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TEMATICA

1.  Calculatoare, statii de lucru:
1.1. arhitectura, componente, caracteristici, periferice, diagnosticare defecte;
1.2.  Basic Input/Output System, Unified Extensible Firmware Interface;
1.3. tipurile de memorie: ROM, RAM, adresare, memoria secundara (volatild/nevolatild);
1.4.  interfetele interne ale computerului (PATA, SATA, SCSI etc.).



10.
11.

12.

13.

14.
15.

16.

17.

18.

19.

Medii pentru stocarea sau memorarea nevolatild a datelor (HDD, SSD etc), arhitecturi de discuri RAID, non-

RAID (JBOD), partitionarea MBR, GPT, sisteme de fisiere folosite de Microsoft Windows;

Principii generale privind arhitectura si functionarea echipamentelor periferice: imprimante, scanere, unitati de

stocare externe, surse neintreruptibile de curent electric;

Retele de calculatoare:

4.1.  topologii de retea;

4.2.  modelele de referinta OSI si TCP/IP;

4.3. clase de adresare;

4.4.  Protocoale TCP/IP, NAT, VLAN, DHCP, VPN, DNS, HTTP/S, FTP, TFTP, NTP, SNMP, SMTP,
POP3, IMAP, SSH, NFS, ISCSI;;

45.  porturi.

Sisteme de operare:

5.1.  Structura generala: kernel, networking, security, interfata cu utilizatorul;

5.2. Multitasking, multithreading;

5.3. Modelul client-server;

5.4.  Instalarea, conectarea, configurarea si administrarea statiilor de lucru cu Windows 10, Windows 11.

Instalarea, conectarea, configurarea si administrarea pachetelor Microsoft Office;

Instalarea, configurarea si administrarea Microsoft Windows Server, inclusiv utilizarea batch file scripting si

Powershell;

Configurarea si administrarea serviciilor de retea DNS, WINS si DHCP pe un sistem Microsoft Windows

Server,

Instalarea, administrarea si configurarea Microsoft Active Directory (crearea si administrarea userilor,

computerelor, grupurilor si Organizational Unit-urilor, drepturile si permisiunile utilizatorilor, aplicarea de

politici de grup, politici de securitate etc.);

Configurarea statiilor de lucru intr-un domeniu Microsoft Active Directory;

Instalarea si configurarea unui server e-mail (Postfix MTA, Dovecot IMAP POP3, Roundcube webmail, pe

sistem de operare Linux (Ubuntu, CentOS, Red Hat);

Instalarea si configurarea unui server web (Apache, Nginx) pe sistem de operare Linux (Ubuntu, CentOS, Red

Hat);

Automatizarea activitatilor de administrare si rezolvarea de task-uri recurente prin crearea si depanarea de

scripturi Tn mediu Linux (Bash, PHP, Python, Ansible, etc);

Instalare, configurare, administrare, solutii de stocare date si solutii de backup.

Instalare, configurare, administrare solutii antivirus/ anti-malware de tip Enterprise cu consold de administrare

centralizata;

Utilizarea utilitarelor de diagnoza din sistemul de operare (ex. Event Viewer, Windows Performance Monitor,

etc.);

Instalare, administrare si configurare sisteme Firewall NGFW (IPS, web filtering, SSL inspection, anti-

malware, load balance traffic);

Instalare, configurare si administrare centrala telefonica PBX si VoIP (addugare/stergere interioare/cozi,

configurare IVR, cozi de asteptare, receptionist digital, rutari ale apelurilor, Configurare SIP trunking;

Administrare structura de virtualizare: MS Hyper-V, VMware ESXi.
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